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Unidad de negocios de Sysnet en Capacitacion

Ethical Hacking
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“KI&I es una unidad de negocios de Sysnet S.A. de C.V.”
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Ethical Hacking

Enfocado a ayudarle a ser un experto en la metodologia de Hackeo ético

“KI&I es una unidad de negocios de Sysnet S.A. de C.V.”




Introduction to Etichal
Hacking

Footprinting and
Reconnaissance
Scanning Networks

Enumeration
System Hacking

Trojans and Backdoors

.

Viruses and Worms
Sniffers

Social Engineering
Denial of Service
Session Hijacking
Hacking Webservers
Hacking Web
Applications
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Hacking Wireless
Networks

Haking Mobile
Platforms

Evading IDS, Firewall
and Honeypots
Buffer Overflow
Cryptography
Penetration Testing
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El objetivo del Hacker Etico es ayudar a
la organizacion a tomar medidas
contra ataques maliciosos atacando al
sistema mismo; todo dentro de limites

legales.

Duracion: 48 horas

Horario de 8:00 a 18:00

ETHICAL HACKING

Certifica individuos en el area especifica de seguridad desde un punto de vista “ofensivo” y
“vendor neutral”, es decir, trabaja en ambas plataformas (Linux y Microsoft). Un Ethical
Hacker certificado por el EC-Council es un profesional dotado de habilidades para
encontrar las debilidades y vulnerabilidades en los sistemas utilizando el mismo
conocimiento y herramientas que un hacker malicioso.

Puede ser utilizada en pruebas o
situaciones en donde se requiera
realizar Hackeo ético.

e Auditores
o Profesionales de seguridad

e Administradores de sites y para cualquier persona preocupada por la
integridad de la infraestructura de red.

“KI&I es una unidad de negocios de Sysnet S.A. de C.V.”

> Este curso sumergira al estudiante en un ambiente
interactivo en el que aprendera co6mo escanear, probar,
hackear y asegurar sus propios sistemas. El ambiente
intensivo de laboratorios da a cada estudiante
profundo conocimiento y experiencia practica en los
mas actuales sistemas de seguridad

> Los participantes aprenderan como los
intrusos escalan privilegios, los pasos
que pueden ser tomados para asegurar
un sistema.

> Deteccion de Intrusion, Creacion de
politicas de seguridad, Ingenieria Social,
Ataques DDoS, Buffer Overflows y la
Creacion de Virus.



